Aufstellung fur Auftraggeber der

opta data Finance GmbH

zu den bei der opta data Finance GmbH getroffenen technischen und
organisatorischen Malinahmen im Datenschutz.

Vorwort

Die familiengefuhrte opta data Gruppe entwickelt seit Uber 50 Jahren
passgenaue Services und digitale Lésungen far den betrieblichen Alltag
in verschiedensten Bereichen des Gesundheitswesens — mit dem Ziel, die
nahezu 60.000 Kund:innen bestmaoglich zu unterstatzen. Uber 2500 enga-
gierte Mitarbeiterinnen bieten dartber hinaus bankenunabhdngige Fi-
nanzierungen, digitale Koommunikationsprodukte oder gerzieltes Telefon-
marketing.

Als InnovationsfUhrer gestalten wir die Digitalisierung des Gesundheits-
wesens aktiv mit und sind MarktfUhrer auf dem Gebiet der Telematikinfra-
struktur.

Wir legen groRen Wert auf die Zufriedenheit unserer Kund:innen und die
Gesundheit unserer Kollegiinnen. Ein Einsatz, fur den wir mehrfach ausge-
zeichnet wurden: mit den Siegeln ,Top Job”, ,Deutschlands Kundencham-
pions” und dem ,Corporate Health Award” fir unser Engagement im be-
trieblichen Gesundheitsmanagement.

Diese Auflistung der bei der opta data Finance GmbH getroffenen techni-
schen und organisatorischen Mainahmen im Datenschutz (TOMSs) orien-
tiert sich an den Vorgaben des § 64 BDSG, der fur nicht ¢ffentliche Stellen
keine Gultigkeit hat, gleichzeitig aber eine strukturierte Dokumentation der
TOMs ermdéglicht, da es weder in der EU-Datenschutzgrundverordnung
(DSGVO) noch im neuen Bundesdatenschutzgesetz (BDSG) dazu Vorga-
ben far nicht éffentliche Stellen gibt. Diese Angaben dokumentieren auch
die Forderungen des § 26 KDG und des Art. 32 der DSGVO. Es soll Verant-
wortlichen (Auftraggebern) dazu dienen, ihre Prif- und Dokumentations-
pflicht bei Auftragsverarbeitung gem. Artt. 28, 29 DSGVO, § 29 KDG und §
80 SGB X zu erleichtern.

Diese Aufstellung ist auch als Ergénzung zu einem bestehenden oder
neuen, Art. 28, 29 DSGVO bzw. § 29 KDG-konformen Dienstleistungsvertrag
gedacht und kann jedem Verantwortlichen (Auftraggeber) auf Anforde-
rung zur Verflgung gestellt werden. Die getroffenen MaRnahmen unterlie-
gen dem technischen Fortschritt und werden somit fortlaufend aktuali-
siert, wobei das bisher vorhandene Sicherheitsniveau nicht verringert wird.

Ergdnzend sei noch erwdhnt, dass es bei der opta data Finance GmbH
IT-Notfallpléne, Datensicherungs-, Berechtigungs und Loschkonzepte so-
wie dokumentierte Prozessabléufe gibt.
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Allgemeiner Teil

1. Name und Anschrift des Unternehmens:

opta data Finance GmbH
Berthold-Beitz-Boulevard 461
45141 Essen

2. Ansprechpartner mit Telefon, Fax und E-Mail:

Kundenmanagement

Katharina Hake

Tel: 0201 3196-0

Fax: 0201 3196-222

E-Mail: service@optadata-gruppe.de

Internes Datenschutzmmanagement
Marcel Schmick

Tel: 0201 3196-204

Fax: 0201 3196-165

E-Mail: m.schmick@optadata-gruppe.de

Informationssicherheits-Beauftragter (ISB)
Matthias Langer

Tel: 0201 3196-944

Fax: 0201 3196-165

E-Mail: m.langer@optadata-gruppe.de

3. Name der Verantwortlichen (Geschdftsfuhrer):

Andreas Fischer
Mark Steinbach

4. Name und Kontaktdaten des Datenschutzbeauftragten:

Joachim Kramer

Datenschutz Kramer & Kramer GmbH
Buro fur Datenschutz und Datensicherheit
Elsternweg 24

42555 Velbert

Tel: 02052 92897-66

Fax: 02052 92897-67

E-Mail: jkramer@datenschutz-kramer.de
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5.2.

Datenschutzbeauftragter:

Bestellung:

» externer Datenschutzbeauftragter gem. Art. 37 DSGVO
» Die schriftliche Bestellung vom 05.09.2009 liegt vor.

» Ehemals war Herr Gunter Wolfgang Kramer, staatl. gepr. Be-
triebswirt EDV, externer Datenschutzbeauftragter (01091987 -
04.09.2009).

5.2. Qualifikation:

» Datenschutz-Auditor (TOV), Zertifizierungsstelle fur Personal TAR-
ZERT der TUV Akademie Rheinland, Nr. 19553

» Uber 20 Jahre Erfahrung im IT-Bereich
» regelmdRige Fortbildungen

» Mitglied im Erfa-Kreis fur Datenschutzbeauftragte der Region
MEO

» GDD Mitglied

» Firma Datenschutz Kramer & Kramer GmbH mit Gber 30 Jahren
Erfahrung im Datenschutz

Mitarbeiter der opta data Finance GmbH:

» Alle Mitarbeiter werden schriftlich zur Wahrung des Datenge-
heimnisses, der Schweigepflicht nach § 203 StGB und der Vertrau-
lichkeit nach DSGVO, BDSG und SGB verpflichtet. Die Verpflichtung
erfolgt auf einem seperaten Formular.

» Die der Verpflichtung zugrunde liegenden Gesetzestexte werden
allen Mitarbeitern gegen Unterschrift ausgehdandigt.

» Die Verpflichtung wird bei Einstellung durch das Personalbdro
der opta data Finance GmbH vorgenommen.

» Von allen Mitarbeitern werden in sensiblen Bereichen werden po-
lizeiliche FUhrungszeugnisse eingeholt.

» Alle Mitarbeiter werden regelmdRig durch den DSB zum Thema
,Datenschutz und Datensicherheit” geschult.

» Eine Betriebsvereinbarung Uber die private Nutzung von E-Mail,
Internet, Telefon und den Umgang mit Hard- und Software wird
ausgehdandigt.

» Daruber hinaus existieren Richtlinien zur Informationssicherheit
und dem Datenschutz, die allen Mitarbeitern zentral zur Verfugung
gestellt werden.

Verzeichnis der Verarbeitungstétigkeiten
gem. Art. 30 DSGVO:

» Das ,Verzeichnis der Verarbeitungstdtigkeiten” liegt vor und ist
Bestandteil eines Integrierten Managementsystems, in dem auch
das Qualitats-, Arbeitsschutz-, Risiko- und Notfallmanagement
abgebildet werden.

Technische und organisatorische Mafinahmen:

1.

Verwehrung des Zugangs fur Unbefugte zu Verarbeitungs-
anlagen, mit denen die Verarbeitung durchgefihrt wird
(zugangskontrolle):

» Closed-Shop-Betrieb
» Alle Gebd&ude werden per Video Uberwacht.

» Die Serverrdume werden automatisch per Video Uberwacht, so-
bald sie betreten werden.

» Der Zutritt in die Produktionsréiume ist nur per RFID moglich.
» Besucher mussen sich an den Zentralen anmelden.
» Besucher- und Mitarbeiterausweise authorisieren den Zutritt.

» Die Zentrale im Berthold-Beitz-Boulevard 461 ist rund um die Uhr,
an 7 Tagen in der Woche besetzt.
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» Der Wachdienst féhrt aufderhalb der Arbeitszeiten alle Standorte
der Unternehmensgruppe in Essen regelmaRig an.

» Die Serverrdume sind mit seperaten Sicherheitsschléssern bzw.
Zahlencode-Schldssern ausgestattet.

» Es kann nachvollzogen werden, welche Tur wann und von wem
geoffnet wurde (Logfiles in den Turzutrittssystemen).

Verhinderung des unbefugten Lesens, Kopierens, Verénderns oder
Léschens von Datentréigern (Datentrc’igerkontrolle):

» Daten in Papierform werden gesammelt und in abschlieRbaren
Containern entsorgt. Wenn die Container voll sind, werden sie von
der Rhenus Data Office GmbH, Ratingen abgeholt und gemal3 DIN
66399 datenschutzgerecht entsorgt (gegen Quittung).

» Elektronische und optische Datentrédger werden in abgeschlos-
senen Alu-Tonnen in der IT-Abteilung in einem verschlossenen
Raum gesammelt und von der Rhenus (Rhenus Data Office
GmbH) vor Ort geschreddert.

» Magnetische Datentrager, wie Festplatten und LTO-B&nder, wer-
den inventarisiert und der ,Lebenszyklus” wird dokumentiert.

Verhinderung der unbefugten Eingabe von personenbezogenen
Daten sowie der unbefugten Kenntnisnahme, Veréinderung und
Léschung von gespeicherten, personenbezogenen Daten (Spei-
cherkontrolle) durch:

» Benutzername und Kennwort

» automatische Sperrung nach 5 Minuten Inaktivitat (Pausen-
schaltung)

» Sperrung des Accounts bei wiederholter Falschanmeldung

» datenschutzgerechte Passwortrichtlinien gemdR BSI vom Do-
maincontroller vorgegeben oder vom Mitarbeiter bei der Erstan-
meldung selbst generiert

» Active Directory mit Zugangsprotokoll
» Server mit zusdtzlichen Administratorpasswortern

» geschutzte WLAN-Netzwerke/fur Gaste separates WLAN und
Speicherung in verschlUsselten Password-Depots

» Hardware in nicht éffentlichen Bereichen

» dokumentierte  Prozesse  bei  der  Benutzerverwaltung
(DIN 1SO 27001 und BaFin geprft)

Verhinderung der Nutzung automatisierter Verarbeitungssys-
teme mit Hilfe von Einrichtungen zur Datentbertragung durch
Unbefugte (Benutzerkontrolle) durch:

» G-Data-Virenscanner mit automatischem Update und automa-
tischer Verteilung an die Clients

» Home-Office-Arbeitsplatze via VPN-Anbindung und  Citrix
Netscaler Terminalserver

» Patchmanagement der eingesetzten Software, Treiber und OS
Uber Matrix42

» administrierte Firewalls (Cisco-Appliance aus Enterprise-Bereich)
» Server fUr externe Zugriffe in einer DMZ

Gewdhrleistung, dass die zur Benutzung eines automatisierten
Verarbeitungssystems Berechtigten ausschlieRlich zu den von
ihrer Zugangsberechtigung umfassten, personenbezogenen Da-
ten Zugang haben (zugriffskontrolle):

» Nur die jeweiligen Programmierer bzw. Systembetreuer haben
Zugriff auf ihr* System.

» Differenzierte Berechtigungen werden durch die Anmeldung ge-
steuert.

» Zusétzliche Administratorpassworter fur die Server sind nur den
entsprechenden IT-Mitarbeitern bekannt und werden zusatzlich in
einem verschlossenen Umschlag an einem separaten Ort sicher
aufbewahrt.

» Zusatzvereinbarung fur Systemadministratoren
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6. Gewdhrleistung, dass Uberprift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtun-
gen zur Datenubertragung Ubermittelt oder zur Verfigung ge-
stellt wurden oder werden kénnen (Ubertrogungskontrolle);

» Bei den Verbindungen werden VPN-Tunnelverbindungen genutzt.
» Die Ubertragung zu den Rechnungsprufstellen der Kostentréiger
erfolgt mit Hilfe des Programms dacota und zertifizierter Schlussel
vom ITSG Trust Center (es wird ein asymmetrisches Kryptosystem
mit Public-Private-Key benutzt).

» Der Zugriff auf das Online Kundencenter ist nur nach dokumen-
tierter Authentifizierung maoglich.

7. Gewdhrleistung, dass nachtraglich Uberprift und festgestellt
werden kann, welche personenbezogenen Daten zu welcher Zeit
und von wem in automatisierte Verarbeitungssysteme eingege-
ben oder verdndert worden sind (Eingabekontrolle) durch:

» Protokolle am Domain-Controller

» Server Protokolle

» Protokollierung der Benutzerkennung im selbst erstellten Pro-
grammpaket eva/3 RZ bei jeder Datenverdnderung

8. Gewdhrleistung, dass bei der Ubermittlung personenbezogener
Daten sowie beim Transport von Datentréigern die Vertraulichkeit
und Integritat der Daten geschutzt werden (Transportkontrolle)
durch:

» festgelegte Transportwege beim Versand von Daten in Papier-
form

» Zugriff auf das Online Kundencenter nur Uber https-Protokoll

» Scannen der ein- und ausgehende E-Mails vom Virenscanner

» E-Mail -TLS-VerschlUsselung

9. Gewdhrleistung, dass eingesetzte Systeme im Stérungsfall wie-

derhergestellt werden kénnen (wiederherstellbarkeit) durch:

» Betrieb von redundanten Rechenzentren

» Bearbeitung der Stérung im Rahmen einer definierten Wiederher-
stellungsstrategie

» Verfugung von Reserve-Server bei einem Ausfall

» Aufbewahrung der LTO-B&nder in feuersicherem Tresor (DIS 120)
in anderem Brandabschnitt

» IT-Notfallpléine

10. Gewdhrleistung, dass alle Funktionen des Systems zur Verfigung
stehen und auftretende Fehlfunktionen gemeldet werden (Zu-
verl@ssigkeit) durch:

» Meldung von verschiedenen Systemfehlern (Plattenausfall, CPU-
Ausfall, etc.) durch ein Monitoring-System

» Meldung von Stérungen durch Léschanlagen und Sauerstoffre-
duzierung

» UmweltUberwachung in den Serverrdumen

» Serverrdume mit Brand- und Rauchmelder, Alarmanlage, Klima-
anlage und VideoUberwachung

» IT-Infrastruktur mit Rufbereitschaft, auch auRerhalb der Ge-
schéftszeiten (24 Stunden, 7 Tage in der Woche besetzt)

n Gewdhrleistung, dass gespeicherte, personenbezogene Daten
nicht durch Fehlfunktionen des Systems beschédigt werden kén-
nen (Datenintegritét) durch:

» Vermeidung der Datenhaltung auf lokalen Endgerdten
» Patchmanagement nach DIN ISO 27001
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Gewdhrleistung, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden kénnen (Auftragskontrolle)
durch:

» den Abrechnungsvertréigen beiliegende Vertrage zur Auftrags-
verarbeitung und Regelung der Kompetenzen und Pflichten zwi-
schen Auftraggebern und der opta data Finance GmbH

» dokumentierte Prozessabldufe

» Digitale Laufzettel”, die von den einzelnen Mitarbeitern bei ma-
nuellen Tatigkeiten abgezeichnet werden, um zu sehen, welcher
Mitarbeiter aus welcher Abteilung welchen Kunden bearbeitet hat
(vom Posteingang Uber die Sortierung, Erfassung/Scan, Abrech-
nung, Buchhaltung und Versand).

» interne Schulungen und Weiterbildungen

Gewdhrleistung, dass personenbezogene Daten gegen Zersto-
rung oder Verlust geschitzt sind (Verfiigbarkeitskontrolle) durch:

» automatisiertes Backupverfahren mit Protokollen
» hochverfugbares Storagecluster
» vorhandene redundante Serverrdume

» Ausstattung aller Rechenzentren mit Raid-Systemen, die Daten
permanent spiegeln

» Anschluss aller Server an ausreichend dimensionierte USVs

» Netzersatzanlage zur Uberbriickung lénger anhaltender Strom-
ausfalle

» Schutz des Serverraums vor Feuer durch Feuerschutztir und
Stahlwdande

» gemdf Brandschutzklasse S30

Gewdhrleistung, dass zu unterschiedlichen Zwecken erhobene
personenbezogene Daten getrennt verarbeitet werden kénnen
(Trennbarkeit) durch:

» interne Mandantenfdhigkeit
» Installation verschiedener Systeme auf unterschiedlichen Servern
» Trennung von Produktiv- und Testsystem

Verfahren zur regelméRigen Uberprifung und Bewertung der
technischen und organisatorischen Mafnahmen im Daten-
schutz gem. Art. 32 Abs. 1d) und Art. 25 Abs. 1 DSGVO

» Ein Datenschutzmanagement wurde eingefthrt. Das Daten-
schutzmanagement-Team wird in die Planung neuer oder gedn-
derter Projekte einbezogen und fuhrt in regelmdaRigen Absténden
interne Audits durch.

» Verantwortlichkeiten wurden festgelegt und technische und or-
ganisatorischen Malknahmen werden regelmaRig evaluiert und
aktualisiert.

» eine Datenschutzleitlinie ist vorhanden

» regelmdRige Schulungen der Mitarbeiter durch den Daten-
schutzbeauftragten

» interne Audits werden regelmdRig durch das Datenschutzma-
nagement und das Qualitttsmanagement durchgefuhrt

» Revision mit internen Audits

Incident-Response-Management:

» Es gibt Richtlinien, Handlungsanweisungen und Prozesse, die bei
gednderten Voraussetzungen und bei Gesetzesdnderungen an-
gepasst werden. Ferner werden Prozesse immer wieder auf Funkti-
onalitét uberpruft und ggf. angepasst oder erweitert.

» Grafisch visualisierte Handlungsanweisungen fur verschiedene
Datenschutzprozesse wie z. B. Einbindung des DSB, Meldewege, Be-
troffenenrechte etc.

» Datenschutzfolgeabschdatzungen gem Art. 35 DSGVO werden fur
Prozesse bei denen besondere und sensible Daten verarbeitet
werden durchgefuhrt.
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