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Anlage B zur Dienstleistungsvereinbarung -
Vereinbarung zur Auftragsverarbeitung bei
Nutzung von Softwareprodukten der
hebrech GMbH & Co. KG (imroigenden autragnenmen)

Diese Vereinbarung regelt die MaRnahmen zum Schutz von personenbezogenen Daten gem. Art. 4 Nr. 1 EU-DSGVO, Ge-
sundheitsdaten gem. Art. 4 Nr. 15 EU-DSGVO und Sozialdaten im Sinne des § 67 Abs. 2 SGB X bei der Datenverarbeitung im
Auftrag unter Bertcksichtigung der Art. 28, 29 EU-DSGVO und der § 80 SGB X sowie § 29 KDG, § 29 KDR-OG und §30 DSG-EKD.

1. Gegenstand und Dauer des Auftrags

1. Gegenstand

Der Gegenstand des Auftrags ergibt sich aus dem jeweiligen mit dem
Kunden (im Folgenden Auftraggeber) geschlossenen Softwarevertrag
nebst seiner einbezogenen Anlagen, auf die hier verwiesen wird (im Fol-
genden ,Leistungsvereinbarung®”).

2. Dauer

Die Dauer (Laufzeit) dieses Auftrags entspricht der Laufzeit der Leis-
tungsvereinbarung und ist an diese gekoppelt.

2. Konkretisierung des Auftragsinhalts

1. Art und Zweck der vorgesehenen Verarbeitung von Daten

11 Der Umfang der Tdtigkeiten des Auftragnehmers richtet sich nach den
Anforderungen des Auftraggebers. Die Beschreibung und die Art der Do-
tenverarbeitung ergibt sich aus der Anlage 1 zu dieser Auftragsverarbei-
tung und basiert auf den in der Leistungsvereinbarung gewdhlten Produk-
ten.

12 Der Auftragsinhalt ist nicht abschlieRend. Je nach Wahl von Zusatz-
dienstleistungen durch den Auftraggeber beim Auftragnehmer kann der
Auftragsinhalt Uber die unter Ziffer 2 geregelten Inhalte hinausgehen. In
diesem Fall ergibt sich die Konkretisierung aus der Leistungsvereinbarung.

1.3 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet
ausschlieRlich in einem Mitgliedsstaat der Europdischen Union oder in ei-
nem anderen Vertragsstaat des Abkommens Uber den Europdischen Wirt-
schaftsraum statt.

2. Art der Daten

Die personenbezogenen Datenarten/-kategorien ergeben sich aus der
Anlage 1 dieser AV-Vereinbarung.

3. Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen ergeben
sich aus der Anlage 1dieser AV-Vereinbarung.

3. Technisch-organisatorische MaRnahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsver-
gabe dargelegten und erforderlichen technischen und organisatorischen
MaRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfuhrung zu dokumentieren und dem Auftraggeber
zur Prufung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden
die dokumentierten Magnahmen Grundlage des Auftrags. Soweit die Pri-
fung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist die-
ser einvernehmlich umzusetzen.

2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 S. 2 lit. ¢), Art. 32
EU-DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 EU-DSGVO
herzustellen. Insgesamt handelt es sich bei den zu treffenden MaRnahmen
um MaRnahmen der Datensicherheit und zur Gewdhrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der In-
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tegritét, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten natarli-
cher Personen im Sinne von Art. 32 Abs. 1 EU-DSGVO zu berUtcksichtigen.

3. Eine Dokumentation der technischen und organisatorischen Mafdnah-
men nach Art. 32 Abs. 1 EU-DSGVO ist Bestandteil dieses Auftrags und liegt
dieser Vereinbarung als Anlage 2 anbei. Die technischen und organisatori-
schen MaRnahmen unterliegen dem technischen Fortschritt und der Wei-
terentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
addaquate Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Ande-
rungen sind zu dokumentieren.

4. Berechtigung, Einschréinkung und Léschung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden,
nicht eigenmdchtig, sondern nur nach dokumentierter Weisung des Auf-
traggebers, berichtigen, l6schen oder deren Verarbeitung einschrénken.
Soweit eine betroffene Person sich diesbezuglich unmittelbar an den Auf-
tragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich
an den Auftraggeber weiterleiten.

2. Soweit im Leistungsumfang definiert, sind Loschkonzept, Recht auf Ver-
gessenwerden, Berichtigung, Datenportabilitét und Auskunft nach doku-
mentierter Weisung des Auftraggebers unmittelbar durch den Auftragneh-
mer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auf-
tragnehmers

1. Der Auftragnehmer hat zusdtzlich zu der Einhaltung der Regelungen die-
ses Auftrags gesetzliche Pflichten gemaR Art. 28 bis 33 EU-DSGVO; insofern
gewdhrleistet er insbesondere die Einhaltung folgender Vorgaben:

» Schriftliche Bestellung, soweit nach EU-DSGVO bzw. BDSG erforderlich, ei-
nes Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38 und 39
EU-DSGVO ausubt.

» Dessen Kontaktdaten werden ggf. dem Auftraggeber zum Zweck der di-
rekten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauf-
tragten wird ggf. dem Auftraggeber unverziglich mitgeteilt.

» Dessen jeweils aktuelle Kontaktdaten sind ggf. auf der Website des Auf-
tragnehmers leicht zugdnglich hinterlegt.

» Die Wahrung der Vertraulichkeit gemdR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs.
4 EU-DSGVO. Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten
nur Beschdftigte ein, die auf die Vertraulichkeit und fur die Félle der Einbe-
ziehung des § 203 StGB in das Vertragsverhdltnis auf die Schweigepflicht
nach § 203 StGB verpflichtet und zuvor mit den fUr sie relevanten Bestim-
mungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer
und jede dem Auftragnehmer unterstellte Person, die Zugang zu perso-
nenbezogenen Daten hat, durfen diese Daten ausschlieRlich entspre-
chend der Weisung des Auftraggebers verarbeiten, einschlieRlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetz-
lich zur Verarbeitung verpflichtet sind.
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Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen
technischen und organisatorischen Manahmen gemal? Art. 28 Abs. 3 S.
2 lit. ¢, 32 EU-DSGVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehorde bei der Erfullung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers Uber Kontrollhandlun-
gen und MaRnahmen der Aufsichtsbehérde, soweit sie sich auf diesen
Auftrag beziehen. Dies gilt auch, soweit eine zustdndige Behérde im Rah-
men eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung
beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsan-
spruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auf-
tragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraf-
ten zu unterstatzen..

Der Auftragnehmer kontrolliert regelmdRig die internen Prozesse sowie
die technischen und organisatorischen Maknahmen, um zu gewdhrleis-
ten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang
mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der
Schutz der Rechte der betroffenen Person gewdhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen
Manahmen gegenutber dem Auftraggeber im Rahmen seiner Kontroll-
befugnisse nach Ziffer 7 dieses Vertrages.

die Verpflichtung, dem Auftraggeber im Rahmen seiner Informations-
pflicht gegenuber dem Betroffenen zu unterstitzen und ihm in diesem
Zusammenhang sémtliche relevante Informationen unverziglich zur
Verfagung zu stellen

die UnterstUtzung des Auftraggebers fur dessen Datenschutz-Folgenab-
schatzung

6. Unterauftragsverhdltnisse

1. Als Unterauftragsverhdiltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehdéren Nebenleistungen, die der
Auftragnehmer z. B. als Telekommunikationsleistungen, Post- /Transport-
dienstleistungen, Wartung und Benutzerservice oder zur Entsorgung von
Datentrégern sowie sonstige MaRnahmen zur Sicherstellung der Vertrau-
lichkeit, Verfagbarkeit, Integritéit und Belastbarkeit der Hard- und Software
von Datenverarbeitungsunterlagen in Anspruch nimmt. Der Auftragneh-
mer ist jedoch verpflichtet, zur Gewdhrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Ne-
benleistungen angemessene und gesetzeskonforme vertragliche Verein-
barung sowie KontrollmaRnahmen zu ergreifen.

2. Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unter-
auftragnehmer zu, unter der Bedingung einer vertraglichen Vereinbarung
nach MaRgabe des Art. 28 EU-DSGVO:

Der Auftraggeber stimmt den in der Anlage 1 aufgefuhrten Unterauftrag-
nehmern zu.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehen-
den Unterauftragnehmers sind zul&ssig, soweit

der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer
dem Auftraggeber eine angemessene Zeit, mindestens 14 Tage, vorab
schriftlich oder in Textform anzeigt und

der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten ge-
genuber dem Auftragnehmer schriftlich oder in Textform einen begrin-
deten Einspruch gegen die geplante Auslagerung erhebt und

eine vertragliche Vereinbarung nach Malkgabe des Art. 28 Abs. 2-4
EU-DSGVO zugrunde gelegt wird.

Im Falle eines Einspruchs finden die Parteien eine einvernehmliche L6~
sung.

3. Die Weitergabe von personenbezogenen Daten des Auftraggebers an
den Unterauftragnehmer und dessen erstmaliges Tatigwerden, sind erst
mit Vorliegen aller Voraussetzungen fur eine Unterbeauftragung gestattet.
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4. Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der
EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zuléssig-
keit durch entsprechende MaRnahmen gem. Art. 44 ff. EU-DSGVO sicher.
Gleiches gilt, wenn der Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden soll.

5. Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der
ausdrucklichen schriftlichen Zustimmung des Auftraggebers sowie des
Hauptauftragnehmers. Sémtliche vertraglichen Regelungen in der Ver-
tragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

6. Dem Einsatz von Mitarbeitern des Auftragnehmers in Heimarbeit oder im
mobilen Arbeiten stimmt der Auftraggeber zu.

7. Kontrollrechte und Pflichten des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberprufungen durchzufiihren, oder durch im Einzelfall zu benennende
Prufer, durchfuhren zu lassen. Er hat das Recht, sich durch Stichprobenkon-
trollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschdftsbe-
trieb zu Uberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhal-
tung der Pflichten des Auftragnehmers nach Art. 28 EU-DSGVO Uberzeugen
kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforde-
rung die erforderlichen Auskinfte zu erteilen und insbesondere die Umset-
zung der technischen und organisatorischen Manahmen nachzuweisen.

3. Der Nachweis solcher Magnahmen, die nicht nur den konkreten Auftrag
betreffen, kann erfolgen durch:

die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 EU-DSGVO;

die Zertifizierung nach einem genehmigten Zertifizierungsverfahren ge-
mafd Art. 42 EU-DSGVO;

aktuelle Testate, Berichte oder Berichtsauszige unabhdngiger Instanzen
(z.B. Wirtschaftsprufer, Revision, Datenschutzbeauftragter, Informations-
sicherheitsbeauftragter, Datenschutzauditoren,- Qualitétsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschut-
zaudit (z. B. nach BSI-Grundschutz oder 1SO 27001).

4. Fur die Ermoglichung von Kontrollen, die Uber ein Ubliches MaR von ein-
mal jahrlich hinaus gehen, kann der Auftragnehmer einen Vergutungsan-
spruch geltend machen. Dieser darf die tatséchlich entstanden Kosten
nicht Uberschreiten.

5. Der Auftraggeber hat seinen Pflichten gegentber dem Betroffenen ge-
maRk Art. 13 EU-DSGVO nachzukommen und dem Betroffenen mitzuteilen,
dass der Auftragnehmer und der einbezogene Unterauftragnehmer die
Verarbeitung seiner personenbezogenen Daten involviert sind. Insofern
verpflichtet sich der Auftraggeber zur Einhaltung und Umsetzung seiner
Pflichten nach der EU-DSGVO.

8. Mitteilung bei VerstéRen des Auftragnehmers

1. Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in
den Art. 32 bis 36 der EU-DSGVO genannten Pflichten zur Sicherheit perso-
nenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Fol-
geabschdatzungen und vorherige Konsultationen. Hierzu gehéren u. a.:

die Sicherstellung eines angemessenen Schutzniveaus durch technische
und organisatorische MalRnahmen, die die Umsténde und Zwecke der
Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch Sicherheitsltcken bertcksichti-
gen und eine sofortige Feststellung von relevanten Verletzungsereignis-
sen ermoglichen.

die Verpflichtung, Verletzungen personenbezogener Daten unverziglich
an den Auftraggeber zu melden.

die Unterstutzung des Auftraggebers im Rahmen vorheriger Konsultatio-
nen mit der Behérde

2. Der Auftragnehmer hat den Auftraggeber unverzuglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoRe gegen Datenschutzvor-
schriften. Der Auftragnehmer ist berechtigt, die Durchfuhrung der entspre-
chenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geéindert wird.
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9. Weisungsbefugnis des Auftraggebers

1. Mundliche Weisungen bestatigt der Auftraggeber unverziglich in
Schriftform.

2. Der Auftraggeber hat den Auftragnehmer unverzuglich zu informieren,
wenn er der Meinung ist, eine Weisung verstol3e gegen Datenschutzvor-
schriften. Der Auftragnehmer ist berechtigt, die Durchfuhrung der ent-
sprechenden Weisung so lange auszusetzen, bis sie durch den Auftrag-
geber bestatigt oder geandert wird.

10. Léschung und Ruckgabe von personenbezogenen
Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewdhrleistung einer ordnungsgemdRen Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbe-
wahrungspflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach
Aufforderung durch den Auftraggeber — spdatestens mit Beendigung der
Leistungsvereinbarung — hat der Auftragnehmer sémtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdinde, die im Zusammenhang mit dem Auftragsverhdiltnis
stehen, dem Auftraggeber auszuhéndigen oder nach vorheriger Zustim-
mung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Aus-
schussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.
Ausgenommen von dieser Regel sind Daten, die der Auftragnehmer zur
Wahrung der gesetzlichen Aufbewahrungsfristen nicht [6schen darf.

3. Die Daten werden dem Auftraggeber auf Anfrage innerhalb einer Frist
von 4 Wochen durch den Auftragnehmer zur VerfUgung gestellt. Der Auf-
tragnehmer Gbermittelt dem Auftraggeber die entsprechenden Daten im
PDF-Format.

4. Dokumentationen, die dem Nachweis der auftrags- und ordnungsge-
mdRen Datenverarbeitung dienen, sind durch den Auftragnehmer ent-
sprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende
dem Auftraggeber Ubergeben.

11. Anderungs-Klausel

Der Auftragnehmer ist zu Anderungen dieser AV-Vereinbarung berechtigt.
Der Auftragnehmer wird diese Anderungen nur aus triftigen Grinden, ins-
besondere aufgrund neuer technischer Entwicklungen, Anderungen der
Rechtsprechung oder sonstigen gleichwertigen Griinden unter Berticksich-
tigung des vertraglichen Gleichgewichts durchfuhren. Die gednderten
AV-Vereinbarungen werden dem Auftraggeber schriftlich, Uber das Online
Kundencenter oder per E-Mail zur Verfugung gestellt. Sie werden entweder
mit Bestatigung des Auftraggebers im Online Kundencenter oder im Falle
schriftlicher oder elektronischer Zusendung wirksam, wenn dem Auftrag-
nehmer nicht innerhalb von zwei Wochen ab Zustellung ein schriftlicher
Widerspruch des Auftraggebers eingeht.
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12. Schlussbestimmungen

Anderungen, Ergénzungen und die Aufhebung dieser Vereinbarung bedur-
fen der Schriftform. Gleiches gilt fur eine Anderung oder Aufhebung des
Schriftformerfordernisses.

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder
werden, oder eine Licke enthalten, so bleiben die Gbrigen Bestimmungen
hiervon unberdhrt. Die Parteien verpflichten sich, anstelle der unwirksamen
Regelung eine solche Regelung zu treffen, die dem Zweck der unwirksamen
Regelung am né&chsten kommt und den einschlégigen datenschutzrecht-
lichen Vorgaben genugt.

Die Einrede des Zurlckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der
personenbezogenen Daten/Sozialdaten und der zugehérigen Datentréiger
ausgeschlossen.

Samtliche Kommunikation zwischen dem Auftragnehmer und dem Auf-
traggeber sowie zwischen dem Auftragnehmer und den Aufsichten/Pruf-
diensten haben in deutscher Sprache zu erfolgen.

Anlagen

Anlage 1: Konkretisierung des Auftragsinhalts
Anlage 2: Technische und organisatorische MaRnahmen
(Ende der Vereinbarung zur Auftragsverarbeitung)

(Die Vereinbarung ist dem Auftraggeber in Textform Ubermittelt worden und
ohne Unterschrift gultig)
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Konkretisierung Der Auftragnehmer Ubernimmt fur den Auftraggeber folgende Tatigkeiten:
des Auftragsinhalts » Bereitstellung, Updates und Wartung der Software
Kundendaten:

» Rechnungsdaten

» Adressdaten

» Zahlungsdaten

» Kundenhistorie

» Vertragsstammdaten

» Betriebssystem und Browser

Leistungsempfangerdaten (alle Personen und Institutionen):
» Adressdaten

» Kontaktdaten

Art der Daten Leistungsempfdngerdaten - sperziell Betreutendaten
(Mutter, Partnerinnen, Kinder, ggf. Angehorige):
»  Geburtsdatum

» Geschlecht

» Gesundheitsdaten

» Sozialdaten

» Versichertendaten

»  Stammdaten von Arzten/Kostentragern

» Kursteilnahmedaten

» Termindaten

» Zahlungsdaten

» Abrechnungsdaten

»  Auftraggeber
Kategorie Betroffener » Mitarbeiter/Beschaftigte des Auftraggebers

» Leistungsempfangende Personen

nuvis GmbH, Berthold-Beitz-Boulevard 514, 45141 Essen
(Software-Entwicklung und Architektur)

opta data Stiftung & Co. KG, Berthold-Beitz-Boulevard 514, 45141 Essen
(Hosting und Betrieb der IT-Infrastruktur im Rechenzentrum fur Systeme mit personenbezogenen Daten
(Datenbanken, Backups etc.)

Microsoft Ireland Operations Limited

(Hosting und Betrieb der Kubernetes-Infrastruktur (Applikationshulle) im Rahmen der SaaS-Anwendung
Dienst: Microsoft Azure Cloud Services

Standort der Datenverarbeitung: Rechenzentren in Deutschland (z.B. Frankfurt/Main, Berlin)

Unterauftragnehmer opta data Finance GmbH, Berthold-Beitz-Boulevard 461, 45141 Essen

» Services opta data Abrechnung ,SodA”:
Vertragspositions- und -preisermittlung, Kostentréigerermittiung, Fallnummergenerator, Begleitschein,
Stapelservice, Annahme von Abrechnungsfdllen

» egeko:
Kostentrégerermittiung

DZH Dienstleistungszentrale fur Heil- und Hilfsmittelanbieter GmbH, EiffestraRe 80, 20537 Hamburg
(Bereitstellung Vertragsabschlussstrecke ,,KorIOS“)

opta data IT GmbH, Berthold-Beitz-Boulevard 514, 45141 Essen
(Single-Sign-On ,one”)
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