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Auftragsverarbeitungsvertrag gem.

Artt. 28, 29 DS-GVO

(entspricht auch den Bedingungen gem. § 80 SGB X, § 29 KDG, § 29 KDR-OG und §30

DSG-EKD)

zwischen der und

opta data motion GmbH
Wilhelmshéher Allee 273
34131 Kassel

Firmenname

Telefon: +49 201 695049 00 Name
Telefax: +49 201 695049 35

Vorname

motion@optadata-gruppe.de

StraRe, Hausnummer

PLZ

(Auftragsverarbeiter im Sinne

Ort

der DS-GVO, nachfolgend
LAuftragnehmer” genannt)

E-Mail-Adresse

Kundennummer

Verbandsmitglied bei

Umsatzsteuerpflichtig:

Institutionskennzeichen/gultig ab

C ja C nein

wenn ja, Steuernummer/Umsatzsteuer-ID
(bei Privatabrechnung Pflichtangabe)

(Im Folgenden Auftraggeber genannt)

Prédambel

Diese Vereinbarung regelt die Mainahmen zum Schutz von personenbezo-
genen Daten gem. Art. 4 Nr. 1 DS-GVO, Gesundheitsdaten gem. Art. 4 Nr. 15
DS-GVO und Sozialdaten im Sinne des § 67 Abs. 2 SGB X bei der Datenverar-
beitung im Auftrag unter Bertcksichtigung der Art. 28,29 DS-GVO und der §
80 SGB X sowie § 29 KDG, § 29 KDR-OG und §30 DSG-EKD.

§ 1 Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus Anlage 1zu diesem Auftrags-
verarbeitungsvertrag.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Hauptver-
trages bis zur vollsténdigen Erfallung und Abwicklung der vereinbarten
Leistungen. Die Geheimhaltungspflicht gilt daruber hinaus unbegrenzt.

Der Auftraggeber kann den Hauptvertrag jederzeit ohne Einhaltung einer
Frist kindigen, wenn
a) ein schwerwiegender VerstoR des Auftragnehmers gegen Daten-

schutzvorschriften oder die Bestimmungen des Vertrages vorliegt
oder

b)  der Auftragnehmer eine Weisung des Auftraggebers nicht ausfuhren
kann oder will oder

c)  der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig
verweigert oder

d) die Grundlage der Vertragserfullung wesentlich verandert wird oder
ganz entfdllt aufgrund einer Anderung der Rechts- oder Gesetzes-
lage oder wegen aufsichtsrechtlicher MaRnahmen.

Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus
Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren VerstoR dar.
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§ 2 Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Ndahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und
Zweck der Aufgaben des Auftragnehmers:

« Der Umfang der Tatigkeiten des Auftragnehmers richtet sich nach den
Anforderungen des Auftraggebers. Die gesetzliche Grundlage fur die
Abwicklung des Genehmigungs-verfahrens ist dieser Vertrag gem. Art.
28 DS-GVO.

« Der Auftragnehmer Ubernimmt fUr den Auftraggeber folgende Tatig-
keiten:

Die Konkretisierung des Auftragsinhalts ergibt sich aus Anlage 1zu
diesem Auftragsverarbeitungsvertrag

Der Auftragsinhalt ist nicht abschlieRend. Je nach Wahl von Zu-
satzdienstleistungen durch den Auftraggeber bei dem Auftrag-
nehmer, kann der Auftragsinhalt Gber die unter § 2 geregelten
Inhalte hinausgehen. In diesem Fall ergibt sich die Konkretisierung
aus der Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet aus-
schlieRlich in einem Mitgliedsstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Europdischen Wirt-
schaftsraum oder der Schweiz statt. Jede Verlagerung in ein Drittland be-
darf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn ein Angemessenheitsbeschluss nach Art. 456 DS-GVO vorliegt bzw.
der Auftragnehmer durch vertragliche MaRnahmen wie. z. B. EU-Standard-
vertragsklauseln sicherstellen kann, dass die Bedingungen dieser Verein-
barung auch in einem Drittland gelten bzw. die Verarbeitung der Daten des
Auftraggebers mit einem der Verarbeitung angemessenen Sicherheitsni-
veau stattfindet. In Anlage 3 sind die Standorte, bei denen Daten des Auf-
traggebers verarbeitet werden, eingetragen. Eine Verénderung der Stand-
orte oder R&umlichkeiten, in denen Daten des Auftraggebers verarbeitet
werden, oder ein Verlagern der Auftragsdurchfihrung an eine andere Ort-
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lichkeit als die mit dem Auftraggeber vereinbarte, bedarf der vorherigen
schriftlichen Zustimmung des Auftraggebers.

2
Art der Daten

Gegenstand der Verarbeitung sind folgende Datenarten/-kategorien (Auf-
z&ihlung/Beschreibung der Datenkategorien)]

« Die Datenarten bzw. Datenkategorien ergeben sich aus Anlage 1zu
diesem Auftragsverarbeitungsvertrag.

(3)
Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffener Personen umfassen:

* Die Kategorien betroffener Personen ergeben sich aus Anlage 1zu
diesem Auftragsverarbeitungsvertrag

§ 3 Technisch-organisatorische Mafinahmen

M

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen Maf$-
nahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der kon-
kreten Auftragsdurchfhrung schriftlich oder in Textform zu dokumentieren
und dem Auftraggeber zur Prafung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MaRnahmen Grundlage des
Auftrags. Soweit die Prafung/ein Audit des Auftraggebers einen Anpas-
sungsbedarf ergibt, ist dieser umzusetzen.

v

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden Mafinahmen um Maf3-
nahmen der Datensicherheit und zur Gewdhrleistung eines dem Risiko an-
gemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat,
der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der
Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten natur-
licher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berUcksichtigen. Die
technischen und organisatorischen Manahmen ergeben sich aus Anlage
2 zu diesem Auftragsverarbeitungsvertrag.

(3)

Die technischen und organisatorischen MaRnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auf-
tragnehmer gestattet, alternative addéquate Malnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht un-
terschritten werden. Wesentliche Anderungen zu dokumentieren.

(4)

Samtliche Dokumentationen zu den technischen und organisatorischen
MaRnahmen, Dokumentationen von Regelungen zum Datenschutz und zur
Informationssicherheit und Audit- bzw. Prafberichte mussen in deutscher
Sprache verfasst bzw. in deutscher Ubersetzung bereitgehalten werden.

§ 4 Qualitatssicherung und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zusdtzlich zu der Einhaltung der Regelungen dieses
Auftrags gesetzliche Pflichten gemdR Art. 28 bis 33 DS-GVO; insofern ge-
wdhrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Die schriftliche Bestellung eines Datenschutzbeauftragten, der seine
Tatigkeit gemalk Art. 38 und 39 DS-GVO ausubt. Dessen Kontaktdaten
werden dem Auftraggeber zum Zweck der direkten Kontaktauf-
nahme in Anlage 4 mitgeteilt. Ein Wechsel des Datenschutzbeauf-
tragten wird dem Auftraggeber unverztglich mitgeteilt.

b) Die Wahrung der Vertraulichkeit und des Daten- sowie Sozialgeheim-
nisses gemald Artt. 28 Abs. 3 Satz 2 lit. b, 29, 32 Abs. 4 DS-GVO, § 35 SGB
I. Der Auftragnehmer setzt bei der Durch-fUhrung der Arbeiten nur
Beschdftigte ein, die auf die Vertraulichkeit und zur Geheimhaltung
unter Hinweis auf die rechtlichen Folgen einer Pflichtverletzung, ins-
besondere nach § 203 Abs. 4 StGB, nachweisbar verpflichtet und zu-
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c)

e)

Y

m)

n)

opta

vor mit den fUr sie relevanten Bestimmungen zum Datenschutz ver-
traut gemacht wurden. Dies umfasst die Verpflichtung zur
Geheimhaltung auch Uber das bestehende Dienst- oder Beschdfti-
gungsverhditnis hinaus. Der Auftragnehmer und jede dem Auftrag-
nehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, durfen diese Daten ausschliellich entsprechend der Wei-
sung des Auftraggebers verarbeiten einschlieRlich der in diesem
Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen
technischen und organisatorischen MaRnahmen gemaf3 Art. 28 Abs.
3 Satz 2 lit. ¢, 32 DS-GVO (Einzelheiten in Anlage 2).

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit
der Aufsichtsbehdérde bei der Erflllung ihrer Aufgaben zusammen.

Die unverzugliche Information des Auftraggebers Gber Kontrollhand-
lungen und MaRnahmen der Aufsichtsbehoérde, soweit sie sich auf
diesen Auftrag beziehen. Dies gilt auch, soweit eine zustéindige Be-
hoérde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in
Bezug auf die Verarbeitung personenbezogener Daten bzw. Sozial-
daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbe-
hoérde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haf-
tungsanspruch einer betroffenen Person oder eines Dritten oder ei-
nem anderen Anspruch im = Zusammenhang mit  der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kréften zu unterstutzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse so-
wie die technischen und organisatorischen MaRnahmen, um zu ge-
wahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich
im Einklang mit den Anforderungen des geltenden Datenschutz-
rechts erfolgt und der Schutz der Rechte der betroffenen Person ge-
wdhrleistet wird. Die Kontrollen, die Ergebnisse und ggf. umgesetzte
Malnahmen sind zu protokollieren und fur mindestens 6 Jahre auf-
zubewahren.

Die Nachweisbarkeit der getroffenen technischen und organisatori-
schen MaRnahmen gegenuber dem Auftraggeber im Rahmen seiner
Kontrollbefugnisse nach § 6 dieses Vertrages.

Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsver-
hdltnisses erlangten Kenntnisse von Geschdftsgeheimnissen und
DatensicherheitsmalRnahmen des Auftraggebers vertraulich zu be-
handeln. Diese Verpflichtung besteht Uber das Ende des Vertragsver-
hdltnisses hinaus.

Personenbezogene Daten Auftraggebers durfen nicht im 6ffentlichen
Raum (z.B. Flughafen, Bahn etc.) verarbeitet werden. Die Verarbeitung
der personenbezogenen Daten des Auftraggebers auerhalb der
Geschdftsréume des Auftragnehmers ist nur im nichtoffentlichen
Raum zulassig und nur mit gesicherten firmeneigenen Gerdten des
Auftragnehmers. Die Bestimmungen zu den technisch-organisatori-
schen MaRnahmen nach § 3 sind zu beachten. Die Verwendung von
Privat-PC ist nicht zul&ssig.

Die Verarbeitung von personenbezogenen Daten in Privatwohnun-
gen ist grundsdtzlich nicht erlaubt, es sei denn der Auftraggeber
stimmt dem zu. Dann ist sicherzustellen, dass dies unter Beachtung
der technischen und organisatorischen Magnahmen geman § 3 die-
ser Vereinbarung erfolgt.

Die Nutzung von Cloudcomputing durch den Auftragnehmer ist nur
zul@ssig, wenn dieser mit dem jeweiligen Anbieter eine Vereinbarung
nach MaRgabe des Art. 28 Abs. 2 bis 4 DS-GVO abschliel$t und die
technische und organisatorische Sicherstellung der Infrastruktur des
Anbieters den Empfehlungen des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) entspricht und die Anforderungen des § 80
SGB X, insbesondere Abs. 2, bezuglich der réumlichen Beschrénkun-
gen der Verarbeitung eingehalten werden.

Der Auftragnehmer verpflichtet sich, dass die Daten des Auftragge-
bers von Daten anderer Auftraggeber streng getrennt werden. Ko-
pien oder Duplikate der Daten werden ohne Wissen des Auftragge-
bers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewdhrleistung einer ordnungsgemdfen Datenverar-
beitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhal-
tung gesetzlicher Aufoewahrungspflichten erforderlich sind.

Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch
MaRnahmen Dritter (zB. durch Pféndung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren) oder durch sonstige
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Ereignisse gefaihrdet werden, hat der Auftragnehmer den Auftragge-
ber unverzuglich dartber zu informieren. Der Auftragnehmer ist ver-
pflichtet, alle in diesem Zusammenhang Verantwortlichen unverztg-
lichdaruber zu unterrichten, dass es sich um Daten des Auftraggebers
handelt, Uber die er keinerlei Verfiugungs- oder sonstige Bestim-
mungsgewalt oder Eigentumsrechte gem. § 273 BGB hat.

§ 5 Unterauftragsverhdltnisse

M

Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienst-
leistungen zu verstehen, die sich unmittelbar auf die Erbringung der Haupt-
leistung beziehen, und bei denen ein Zugriff auf personenbezogene Daten
bzw. Sozialdaten nicht ausgeschlossen werden kann. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer zB. als Telekommunika-
tions-dienstleister, dem Postgeheimnis unterliegende Post-/Transport-
dienstleistungen, Gebdude-reinigung sowie sonstige Maknahmen zur Si-
cherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleistung des
Daten-schutzes und der Sicherheit der Daten des Auftraggebers auch bei
ausgelagerten Neben-leistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

@)

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragnehmer) nur
nach vorheriger ausdrdicklicher schriftlicher Zustimmung (ggf. auch Text-
form) des Auftraggebers beauftragen und soweit der Auftragnehmer mit
dem Unterauftragnehmer eine vertragliche Vereinbarung nach MaRgabe
des Art. 28 Abs. 2 bis 4 DS-GVO, die zudem die in diesem Vertrag verein-
barte Rechte und Pflichten berucksichtigt, geschlossen hat.

Der Auftraggeber stimmt der Beauftragung der in Anlage 1 aufgefuhrten
Unterauftragnehmer zu, soweit jeweils eine vertragliche Vereinbarung
nach MalRgabe von Satz 1 geschlossen wurde.

3)

Sollen vom Auftragnehmer wdhrend der Vertragslaufzeit andere als in An-

lage 1 benannte Unterauftragnehmer beauftragt oder Standorte von Un-

terauftragnehmern verlegt/erweitert werden, sind dem Auftraggeber
rechtzeitig vor der geplanten Verdnderung folgende Unterlagen zur Zu-
stimmung vorzulegen:

a) Beschreibung der Arbeiten, die der Unterauftragnehmer ausfuhren
soll,

b) Kopie der geplanten vertraglichen datenschutzrelevanten Regelun-
gen (einschlieRlich der technischen und organisatorischen MaRnah-
men zum Datenschutz und zur Datensicherheit) mit dem Unterauf-
tragnehmer.

(4)

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tdtigwerden sind erst mit
Vorliegen aller gesetzlichen und vertraglich vereinbarten Voraussetzungen
insbesondere der vorliegenden schriftlichen (mindestens Textform) Zu-
stimmung des Auftraggebers fur eine Unterbeauftragung gestattet.

(5) Erbringt der Unterauftragnehmer die vereinbarte Leistung im Sinne von
Abs. 1 Satz 2, stellt der Auftragnehmer die datenschutzrechtliche Zuldéssig-
keit durch entsprechende Mainahmen sicher.

(8) Eine weitere Auslagerung durch einen Unterauftragnehmer bedarf der
ausdricklichen zustimmung des (Haupt-)Auftraggebers mindestens in
Textform bzw. werden diese dem Auftragnehmer vor Einbeziehung mitge-
teilt und ihm ein 14-tagiges Vetorecht eingeréumt. Sémtliche vertraglichen
Regelungen in der Vertragskette sind auch dem weiteren Unterauftrag-
nehmer aufzuerlegen.

)

Die vertraglichen Vereinbarungen zwischen Auftragnehmer und Unterauf-
tragnehmer sind so zu gestalten, dass sie den Bestimmungen des Ver-
tragsverhditnisses zwischen Auftraggeber und Auftragnehmer entspre-
chen. Die vertraglichen Vereinbarungen sind durch den Auftragnehmer
nachzuweisen und rechtzeitig vor Abschluss des Vertrages vorzulegen.
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(8) Der Auftragnehmer hat den Unterauftragnehmer bezuglich der Einhal-
tung der vertraglichen Pflichten regelmdRig zu prifen. Das Ergebnis ist zu
dokumentieren, mindestens 6 Jahre aufzubewahren und auf Verlangen
dem Auftraggeber vorzulegen.

(9)
Das Verhalten eines Unterauftragsnehmers ist dem Auftragnehmer wie ei-
genes Verhalten zuzurechnen.

(10)

Wird beim Auftragnehmer die Prifung oder Wartung automatisierter Ver-
fahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auf-
trag vorgenommen und kann dabei der Zugriff auf personenbezogene
Daten oder deren Kenntnisnahme durch diese Stellen nicht ausgeschlos-
sen werden, sind dem Auftraggeber rechtzeitig vor der Auftragserteilung
die Vertrage Uber Wartungsarbeiten einschlieRlich der damit Beauftragten
mitzuteilen. Sind Stérungen im Betriebsablauf zu erwarten oder bereits ein-
getreten, ist der Vorgang dem Auftraggeber unverziglich mitzuteilen.

()

Beauftragt der Auftragnehmer fur den Datentransport einen Transportun-
ternehmer, so hat er vertraglich sicherzustellen und dem Auftraggeber auf
Verlangen nachzuweisen, dass der Transportunternehmer den Daten-
schutzbestimmungen Genuge tut. Werden Unterlagen des Auftraggebers
abgeholt, stattet der Auftragnehmer den Transportunternehmer mit einem
schriftlichen Berechtigungsausweis fur die Entgegennahme der Unterla-
gen aus.

§ 6 Kontrollrechte des Auftraggebers und dessen
Aufsichtsbehérden

0

Der Auftraggeber, dessen zusténdige Aufsichtsbehérden bzw. ein von ihm
beauftragter Dienstleister (im folgenden Auftraggeber) haben das Recht,
im Benehmen mit dem Auftragnehmer Uberprifungen durchzufihren
oder durch im Einzelfall zu benennendem Prufer durchfuhren zu lassen. Sie
haben das Recht, sich durch Stichprobenkontrollen von der Einhaltung die-
ser Vereinbarung durch den Auftragnehmer in dessen Geschdftsbetrieb zu
Uberzeugen.

@)

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhal-
tung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen
kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforde-
rung die erforderlichen Auskunfte zu erteilen und insbesondere die Umset-
zung der technischen und organisatorischen MaRnahmen nachzuweisen.

®3)

Das Prufrecht umfasst insbesondere die Besichtigung von Grundsticken
und Geschdafts-rdumen, Auskunfte zur Vertragsausfuhrung, Einsicht in Pa-
pierunterlagen und auch die Einsichtnahme in die beim Auftragnehmer
gespeicherten personenbezogene Daten des Auftraggebers, soweit dies
im Rahmen des Auftrags zur Uberwachung von Datenschutz und Datensi-
cherheit erforderlich ist. Dies gilt insbesondere flr den Nachweis der Um-
setzung der technischen und organisatorischen Magnahmen.

(4)
Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag
betreffen, kann erfolgen durch

a) die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO
oder

b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren
gemald Art. 42 DS-GVO;

c) aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Ins-
tanzen (zB. Wirtschaftsprufer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschut-
zaudit (zB. nach ISO 27001 oder BSI-Standards).
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()
Der Auftragnehmer sichert zu, dass er die notwendige personelle und
sachliche Unterstutzung bei den Prafungen zur Verfugung stellt.

(6)

Aufwdande und Kosten, die beim Auftragnehmer im Zuge der Prifung durch
den Auftraggeber entstehen, tréigt allein der Auftragnehmer, wenn die Pra-
fungen in einem Ublichen Umfang und nicht 6fter als einmal jahrlich statt-
finden. Gehen Prifungen umfanglich oder zeitlich Uber das Ubliche Maf$
hinaus, kann der Auftragnehmer die ihm entstehenden tatséchlichen Kos-
ten dem Auftraggeber berechnen.

§ 7 Mitwirkungspflichten des Auftragnehmers

Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in
den Artikeln 32 bis 36 der DS-GVO und & 83a bis 84 SGB X genannten Pflich-
ten zur Sicherheit personen-bezogener Daten, Meldepflichten bei Daten-
pannen, Datenschutz-Folgenabschdtzungen und vorherige Konsultatio-
nen der Aufsichtsbehérde. Hierzu gehoéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch techni-
sche und organisatorische Manahmen, die die Umsténde und Zwe-
cke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer moglichen Rechtsverletzung durch Sicherheitslt-
cken berUcksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdoglichen,

b) die Verpflichtung, Verletzungen des Schutzes personenbezogener
Daten unverziglich an den Auftraggeber zu melden. In diesem Falle
hat der Auftragnehmer sofort alle erforderlichen MaRnahmen zur Si-
cherung der Sozialdaten zu treffen und weitere Anweisungen durch
den Auftraggeber abzuwarten.

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informati-
onspflicht gegentber dem Betroffenen zu unterstitzen und ihm in
diesem Zusammenhang samtliche relevante Informationen unver-
zuglich zur Verflgung zu stellen,

d) die Unterstitzung des Auftraggebers fur dessen Datenschutz-Fol-
genabschatzung,

e) die Unterstutzung des Auftraggebers im Rahmen vorheriger Konsul-
tationen mit der Aufsichtsbehérde.

§ 8 Weisungsbefugnis des Auftraggebers

M

Der Auftraggeber hat das Recht, erforderlichenfalls schriftliche Weisungen
im Rahmen der Art. 28, 32 DS-GVO zur Ergdnzung der beim Auftragnehmer

vorhandenen technischen und organisatorischen MalRnahmen zum Da-
tenschutz und zur Datensicherheit zu erteilen.

@)
Mundliche Weisungen bestétigt der Auftraggeber unverziglich (mind. in
Textform).

(3)

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoRe gegen Datenschutzvor-
schriften. Der Auftragnehmer ist berechtigt, die Durchfuhrung der entspre-
chenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.

§ 9 Berichtigung, Einschrdnkung, L6schung und Rick-

gabe von personenbezogenen Daten
U

Der Auftragnehmer darf die personenbezogenen Daten, die im Auftrag
verarbeitet werden, nicht eigenmdachtig, sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, [6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezuglich unmittel-
bar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersu-
chen unverzuglich an den Auftraggeber weiterleiten.

@)

Soweit vom Leistungsumfang umfasst, ist das Loschkonzept, das Recht auf
Vergessenwerden, die Berichtigung von personenbezogenen Daten, die
Datenportabilitét (soweit einschléigig) und Auskunfte nach schriftlicher
oder nachvollziehbarer Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen und revisionssicher zu dokumentieren.

3)

Samtliche Daten und Unterlagen sowie Verarbeitungs- oder Nutzungser-
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gebnisse, die im Zusammenhang mit den im Hauptvertrag genannten
Leistungen dieser Datenschutzbestimmungen in die Verfugungsgewalt
des Auftragnehmers gelangt sind, hat dieser entsprechend der jeweiligen
Vereinbarungen im Einzelfall bzw. nach Abschluss der vertraglichen Arbei-
ten dem Auftraggeber auszuhéndigen bzw. zu Gbermitteln.

(4)

Auf Verlangen des Auftraggebers hat der Auftragnehmer in seinem Besitz
befindliche Daten bzw. Datenbestande (zB. physische Datentréger, elekt-
ronische Dateien oder Datenbanken in seinen Datenverarbeitungssyste-
men) nichtreproduzierbar zu I6schen bzw. physisch zu vernichten. Die Ver-
nichtung hat in Abhdngigkeit von den verarbeiteten Sozialdaten nach DIN
66399 Teile 1 bis 3 bzw. ISO/IEC 21964 mindestens mit der Schutzklasse 3
mindestens mit Sicherheitsstufe 4 in der jeweils einschlagigen Material-
klasse zu erfolgen. Die Datenléschung hat nach anerkanntem BSI-Stan-
dard (Bundesamt fur Sicherheit in der Informationstechnik) oder ander-
weitiger adaquater Regelungen fur vertrauliche Daten in der jeweils
aktuellen Fassung zu erfolgen. Dies gilt auch fur Test- und Zwischenergeb-
nisse.

Ist eine Loschung auf Sicherungskopien wegen der besonderen Art der
Speicherung nur mit einem unverhdltnismaRig hohen Aufwand maoglich,
sind die Daten nach Abstimmung mit dem Auftraggeber fur jede weitere
Verarbeitung einzuschranken.

(5)

Die Léschung und Vernichtung hat der Auftragnehmer in geeigneter Weise
zu protokollieren. Im Zweifelsfall sind geeignete MaRnahmen mit dem Auf-
traggeber abzustimmen. Hinsichtlich sémtlicher Léschvorgdnge hat der
Auftragnehmer dem Auftraggeber Loschprotokolle auf Verlangen zu Gber-
geben.

(6)

Endet das Vertragsverhdltnis, hat der Auftragnehmer gegenuber dem Auf-
traggeber schriftlich zu erkléren, dass die nicht mehr erforderlichen Daten
und Datentréiger ordnungsgemdR im Sinne dieses Vertrages geldéscht bzw.
vernichtet wurden und welche Daten aus gesetzlichen Grinden Uber das
Ende des Auftragsverhditnisses hinaus aufbewahrt werden mussen.

§ 10 Ansprechpartner

Ansprechpartner des Auftraggebers ergeben sich aus Anlage 4.

§ 11 Haftung

0

Der Auftragnehmer haftet gegentber dem Auftraggeber im Rahmen der
gesetzlichen Bestimmungen fur Schéden, die infolge schuldhaften Verhal-
tens gegen Datenschutzbestimmungen und gegen diese Datenschutzver-
einbarung entstehen. Ebenso haftet er fur schuldhaftes Verhalten seiner
Unterauftragnehmer sowie deren Unterauftragnehmer.

(2) A

uftraggeber und Auftragnehmer haften gegenutber betroffenen Personen
entsprechend der in Art. 82 DS-GVO getroffenen Regelung.

§ 12 Sonstiges

M

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam oder un-
durchfuhrbar sein oder nach Vereinbarungsschluss unwirksam oder un-
durchfuhrbar werden, bleibt davon die Wirksamkeit der Vereinbarung im
Ubrigen unberuhrt. An die Stelle der unwirksamen oder undurchfihrbaren
Bestimmung soll diejenige wirksame und durchfuhrbare Regelung treten,
deren Wirkungen der wirtschaftlichen Zielsetzung am nd&chsten kommen,
die die Vertragsparteien mit der unwirksamen bzw. undurchfthrbaren Be-
stimmung verfolgt haben. Die vorstehenden Bestimmungen gelten ent-
sprechend fur den Fall, dass sich die Vereinbarung als Itickenhaft erweist.

@)

Sollten sich datenschutzrechtliche Anderungen wdhrend der Vertragslauf-
zeit ergeben, die zu einer Vertragsanpassung fuhren mussen, verpflichten
sich die Vertragspartner Vertragsverhandlungen mit dem Ziel der Einigung
aufzunehmen.

(3)
Anderungen und Ergénzungen dieser Vereinbarung bedurfen der Schrift-
form.
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(4)

Die Einrede des Zurlckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der
personenbezogenen Daten/Sozialdaten und der zugehérigen Datentrager
ausgeschlossen.

3)

Sdmtliche Kommunikation zwischen dem Auftragnehmer und dem Auf-
traggeber sowie zwischen dem Auftragnehmer und den Aufsichten/pPruf-
diensten haben in deutscher Sprache zu erfolgen.

§ 13 Inkrafttreten
o
Diese Datenschutzbestimmungen treten mit Inkrafttreten des Hauptver-

trages in Kraft und sind ohne Unterschrift gultig, wenn der Auftragnehmer
nicht binnen einer Frist von 14 Tagen Widerspruch einlegt.

@)

Es gilt die Gerichtsstandvereinbarung des Hauptvertrages.
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Anlagen:
Anlage I:

Gegenstand und Konkretisierung des Auftragsinhalts, Datenarten7Daten-
kategorien, Kategorien betroffener Personen, Untervertragsverhdltnisse

Anlage 2:
Technische und organisatorische Malnahmen des Auftragnehmers

Anlage 3:
Standorte des Auftragnehmers

Anlage 4:
Ansprechpartner
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